#keinemachtphishingfritz p | u L d u UU

eeeeeeeeeeeeeeeeeeeeeeeeeeeeeee

3 Beste Abwehr &
gegen Cyberangrifte?
Ein aufgeklarter &
Mensch. & >

IT-Sicherheit beginnt bei den Mitarbeiter*innen.
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Security Awareness
Trainings

IT-Sicherheit funktioniert nur als ganzheitliches
Konzept. Die wichtigste Abwehr ist ein aufgeklarter
Mensch. Neben den nétigen technischen Lésungen
bieten wir Innen daher auch Security Awareness
Trainings an. Sie wahlen hierbei zwischen einer ein-
malig simulierten Phishing-Kampagne oder unserem
Awareness-Paket mit fortlaufenden Phishing-Kam-
pagnen, Reporting, E-Learnings und Priifungen.
Awareness-Materialien wie Poster und Mousepads
unterstiitzen die Wirkung dieser Vorkehrungen als
tagliche Reminder am Arbeitsplatz.

Umsetzung der
gesetzlichen Vorgaben

Mit unseren Security Awareness Trainings erfillen
Sie eine wichtige Vorgabe der DSGVO. Indem Sie
nachweislich MaBnahmen zur Weiterbildung lhrer
Mitarbeiter*innen im Bereich IT-Sicherheit ergreifen,
handeln Sie DSGVO-konform und kénnen jederzeit
den Lernerfolg lhrer Mitarbeiter*innen einsehen,

grafisch generieren und bei Bedarf vorlegen.



Option: Einmalige
Kampagne

Sie mdchten die Reaktionen |hrer Mitarbeiter*innen
auf Phishing-E-Mails testen? Mit unserem einmali-
gen Phishing Awareness Training sensibilisieren wir
lhre Mitarbeiter*innen fir den richtigen Umgang mit
E-Mails. Anhand einer Klick-Auswertung realitats-
getreu imitierter Phishing-E-Mails erhalten Sie eine
fundierte Aussage lber den Umgang mit taglich
vorkommenden Cyber-Angriffen in lhrem Unter-
nehmen. Sie wéhlen dabei zwischen den Phishing-
Stufen 1 (Versand an mehrere E-Mail-Verteiler wie
z.B. ,info@"), 2 (Versand an Einzelpersonen) und
der Zusatzoption Stufe 3 (individuelles E-Maildesign
nach lhrem Wunsch). Optional folgt eine gezielte E-
Learning Schulung inkl. Multiple-Choice-Prifungen,
um |hr Unternehmen zukinftig starker vor Cyber-An-

griffen zu schiitzen.

Option:
Awareness-Paket

Erfolg durch Wiederholung! Innerhalb von 12
Monaten flhren wir zwei unterschiedliche Phishing-
Kampagnen bei Ihnen durch, samt Reporting,
Schulungsmodulen und Priifungen u.a. zur aktuellen
Bedrohungslage, Sicherheit am Arbeitsplatz, Social
Engineering, Passwortschutz und weiteren interes-
santen und aktuellen Themen. Das Reporting im
Anschluss an die Phishing-Kampagnen belegt die
Entwicklung der entstehenden Security Awareness
in lhrem Unternehmen. Das Modell basiert auf einer
geringen monatlichen Pauschale. Ein individuelles
E-Mail-Design (Stufe 3) ist hier nicht automatisch
enthalten, kann aber selbstverstandlich zusatzlich

umgesetzt werden.



Inhalt Awareness Paket

Mit unserem Awareness-Paket halten wir durch fortlaufende MaBnahmen das
Thema Awareness in den Kopfen der Mitarbeiter*innen prasent und bauen
eine nachhaltige Lernkurve auf. Unser Awareness Paket beinhaltet zwei Ma-
naged Phishing Kampagnen innerhalb von 12 Monaten inklusive Vorlagen fur
eine interne Ankliindigungs- und Aufklarungsmail, Durchfiihrung einer Phi-
shing-Simulation und Messpunkten durch das grafisch aufbereitete Reporting.

AuBerdem haben die Mitarbeiter*innen Zugang zu unserer eLearning-Platt-

form (Haufigkeit nach Absprache) mit leicht verstandlichen Schulungsmodu-

len zu relevanten Themen. Nach einem kurzen Abschlussquiz erhalten sie ein
Teilnahmezertifikat (Nachweispflicht DSGVO, ISO-Standards, Cyber-Versiche-
rer, ISMS). Weiterhin kénnen sie dauerhaft kostenlos das Browser-Plugin De-

tector zur Warnung vor gefahrlichen und gefélschten Internetseiten nutzen.

1_Bestandsaufnahme: Die erste Managed Phishing

w Kampagne zeigt anonymisiert das Klickverhalten der
A Belegschaft zu Beginn der Awareness-Forderung auf.

2_Erste Schulung: Nach der Kampagne durchlaufen die
Mitarbeiter*innen das erste Schulungsmodul auf unserer
elLearning Plattform und erhalten nach erfolgreichem

& Abschluss eines kurzen Quiz ein Zertifikat.

3_Zweite Schulung: Nach mehreren Monaten schalten

wir ein weiteres Schulungsmodul frei, welches die Mit-
arbeiter*innen erfolgreich abschlieBen missen.

4_Auswertung des Erfolgs: Innerhalb von 12 Monaten
Q erfolgt die zweite Managed Phishing Kampagne zur

Uberpriifung des Erfolgs der bisherigen MaBnahmen.

0 Premium-Feature SSO-Anbindung: Mit diesem monat-
lich kiindbaren Feature erhalten lhre Mitarbeiter*innen
Uber ihren Rechner automatisiert sicheren Zugriff auf die
elLearning Plattform und die Lernfortschritte und Zerti-
fikate werden automatisch archiviert. Das erleichtert
lhnen den Ubergang, wenn Sie neue Mitarbeiter*innen

einstellen.
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Keine Macht

den Phishern!

Jetzt Ihr Security
Awareness Iraining
bei uns beantra-
gen und Ihr Unter-
nehmen langfristig
schutzen.

www.procado.de Consulting, IT - & Medienservice GmbH



